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LES OUTILS TECHNOLOGIQUES

Il existe une variété de logiciels capables de contréler ol vos enfants naviguent sur Internet et
ce qu’
ordinateur, par le biais d'un serveur ou offerts par votre fournisseur de services Internet (FSI).

Mais, au préalable, il est important de souligner les limites des logiciels de filtrage et de
blocage. Ils ont leurs avantages, mais se fier uniguement a la technologie pour protéger ses
enfants sur le Web a aussi ses inconvénients. Les logiciels de filtrage peuvent bloquer beaucoup
d'informations utiles sans pour autant éviter a tout coup les contenus inappropriés.

Quand les enfants sont encore jeunes, le filtrage peut étre utile pour parfaire — et non
remplacer — la supervision et l'implication des parents. Par contre, au fur et a mesure gu'ils
vieillissent, i est préfeérable d’ensei
Internet. Les parents et les enseignants sont les mieux placés pour apprendre aux enfants a
naviguer en toute sécurité. Cela dit, on retrouve, parmi les principales options disponibles pour

ils y font. Cette section passe en

revi

gner @

lesparents,l es f il tres installés sur | "ordinateur e

LOGICIELSDEFILTRAGE | NSTAL LENMNTERRUR L

Ces logiciels peuvent étre téléchargés dans votre ordinateur et configurés selon vos besoins.
Ajoutés a votre supervision active, ils augmenteront la sécurité de vos jeunes internautes, que
ce soit sur le Web, dans les bavardoirs, les messageries instantanées, les courriels, lors de
partage de fichiers ou toute autre combinaison de ces activités.

A Navigateurs

OR

Internet Exploreut i | i se un systeme intitulé « contrdl

inappropriés : les parents peuvent y créer des listes de sites autorisés et de sites a bloquer. Le
«contr 6l esedghrt égatcrmedtsles systéemes de classificationd ’ | n t(seamdardPiCS)
pour filtrer |l es contenus a proscrire

niveaux de langage, de nudité, de sexe et de violence acceptables. Beaucoup de sites Web

classifient leurs contenus sur une base volontaire en utilisant un systeme de classification

d Il nternet. Le plus courant de ces systeéemes

contenu de |’ I nternet (I CRA).

Si Vous |l e dé
a

S i
sites qui n’ dhérent pas v ol o Rouractiveretratdisertle
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A

contr 61 elntereaExploteséledidnnez « Outils » sur la barre de menu, puis cliquez
successivement sur « Options Internet », « Contenu » et « Activer ».

A Navigateurs pour enfants

Ces navigateurs, comme par exemple AmiWebet Ouap permettent aux parents de déterminer
les sites que leurs enfants ont le droit de visiter et méme, dans certains cas, la durée de la
navigation et les logiciels qu'ils peuvent utiliser. La plupart fournissent aussi un acces sécuritaire
aux courriels, bavardoirs, babillards électroniques ou messageries instantanées. Certains sont
gratuits, d'autres demandent un paiement forfaitaire, d'autres enfin requiérent un abonnement
mensuel.

Pour en savoir davantage sur les logiciels en anglais, visitez le site GetNetWise.org.

A Logiciels de filtrage et de blocage

Il existe un grand nombre de logiciels de filtrage permettant aux parents de contréler I'accés a
Internet et de bloquer certains contenus ou activités.

O Blocage des contenus inappropriés

Ces logiciels se basent sur un certain nombre de données pour bloguer un contenu : mots-clés,
serveur d’" origine, adresse URL, llcest préfééalsee

d’acquérir un | ogiciel g Ui naentseulémiers des notls-¢lés, | e ur s

qui ne suffisent pas a distinguer les bons sites des pages Web a proscrire. Par exemple, en ne se

basant que sur la présence du mot « fumée », un | ogici el peut refuser

la promotion de la cigarette et éliminer en méme temps ceux qui font campagne contre elle, ou
méme un site de vulcanologie.

Les logiciels de blocage sont souvent incapables de filtrer les contenus des logiciels de partage
de fichiers ou de téléchargement. Or les diffuseurs de pornographie sont justement tres
présents dans les réseaux de partage de fichiers, qui permettent de transmettre contenus et

i mages d’un ordinateur p edr snoservewe tentrdl. Véuiffez siaut r e

votre filtre fonctionne également pour les logiciels de partage de fichiers ; certains des plus
récents en sont maintenant capables. Par ailleurs, certains logiciels de partage de fichiers ont
leurs propres systemes de filtrage que vous pouvez régler pour bloquer les contenus
sexuellement explicites.

Pour trouver des filtres qui fonctionnent pour les logiciels de partage de fichiers, consultez le
site GetNetWise.

oBl ocage ou contr o6l e de |ne @avaedéirs, coarriels er t ai

messageries instantanées et babillards électroniques)

Les parents peuvent sO i t bl oquer total ement | " acces

environnements supervisés.
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http://www.midmultimedia.com/Mid_DW/fr/perso.htm
http://www.notretemps.bayardweb.com/navsecurise/astrapi/install/pages/install.htm

o Surveillance de | '"usaghkterteke | " ordinateur C

Il existe de nombreux outils qui permettent aux parents de savoir ce que font leurs enfants en

ligne, | es sites qu’ils visit encdcpeaantmonbdienl es ac
de temps. Quand les enfants vieillissent, il est ce pendant préférable d’ ab
«d’” espiwentnadgee di scuter ouvertement avec eux de
des ' e nré¢ sarnantcertain nombre de régles a respecter.

o Blocage de la transmission de renseignements personnels

Vous pouvez programmer <certains | ogiciels de

d"informations personnell es. Aussitot gue | "
transforment en une série de X ou d’'asteérisqu

A Conseils

Voici les éléments a considérer avant de choisir un logiciel de filtrage pour votre ordinateur :

o Contient-il les caractéristiques que vous recherchez ? Offre-t-il le type de protection
dont votre famille a besoin ?

o Le logiciel est-il compatible avec votre ordinateur ? Plate-forme (Windows,
Macintosh), espace nécessaire sur votre disque dur, facilité d'installation ?

o Est-il compatible avec les exigences techniques de votre fournisseur de services
Internet ?

o Pouvez-vous acheter le logiciel ou implique-t-il un abonnement payant ? Les mises a
jour sont-elles gratuites ?

o Quels sont les criteres utilisés pour bloquer des sites ? Correspondent-ils a vos
propres valeurs familiales ?

FILTRAGE PAR LE BIAIS D'UN SERVEUR

Les logiciels de filtrage installés sur les ordinateurs ou sur les serveurs des FSI offrent souvent
un haut niveau de sécurité. Certains FSI permettent a leurs clients de limiter I'acceés des enfants
a Internet et a certains types d'activités. D'autres créent un environnement similaire a celui
d'Internet, avec courriels, bavardoirs et sites Web, sans donner accés a la Toile proprement
dite.
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A Filtre parental offert par les FSI

La plupart des compagnies qui per mettent | " ac
(courriels, bavardoirs, babillards, messageries instantanées) offrent également la possibilité

d’ un filtre parental. Vérifiez auprés de vot
di sponi bles et sur quels criteéeres il se base

A Environnement Internet protégé pour enfants

1 consiste a offrir aux jeunes toutes | es
babill ards, bavardoirs) sans jamais | eur per
abonnés paient une redevance pou r obtenir une version privée
serveur fermé ou n’apparait que | a copie d’'ur

service donne aux parents un controle total sur les expériences et activités de leurs enfants en
ligne.

RESSOURCES POUR CHOISIR UN LOGICIEL ADAPTE A VOS
BESOINS

A Fournisseurs de services Internet (FSI)

Votre fournisseur de services Internet est peut-étre en mesure de vous fournir un bon outil de
contréle. Demandez-lui quelles sont les options disponibles.

A Boutiques d'informatique

Presque tous les magasins informatiques vendent des logiciels de filtrage. Leur personnel
pourra vous expliquer les différents types de services offerts et comment les installer.

Source : http://www.webaverti.ca/french/TechnologicalTools.aspx

METHODE POUR GERERL' ACCE S

A.t20138 Si O02yiNrxtS RQLYGSNYySiG SELX 2NBNJ
Internet Explorer est le seul navigateur Internet qui offre la possibilité de blocage a la

navigation. La présence du blocage est trés apparente mais peut étre relativement efficace.
Voici la démarche a suivre pour activer le contréle parental :
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o Cliquez sur Outils:

Outils

(= Google - Windows Internet Explorer

L | l google.ca, V‘ *2|[X |)’/
Fichier ~ Edition  Affichage  Fawvoris 7 x %Cunvertir - Sélactiunner
i Favoris | 5% [0 Hotmail
| 'l Gaogle

ti- 8

) @mh v Page~ Sécurté - Oudis v @~

»

Maps Actualités Lives

Web maes Yidéos

Gmail plus »

Google

Canada

iGoogle | Paramétres de recherche | Connexion

Recherche avancée
Dutils li iti

Recherche Google l [ Jai de la chance

Le domaine Google ca est disponible en - English

Rechercher dans © & Web O Pages francophones & Pages : Canada

Programmes de publicité - Solutions d'entreprise - 4 propos de Google - Google.com in English

@200 - Confidentialité

o Cliquez ensuite sur Optionsinternet:

Options Internet

indows Internet Explorer

=" 1k google. ca,

~|[#][ x| [ £

Fichier ~ Edition  Affichage  Favaris

o Favoris | 5 [ Hotmail

Mavigation InPrivate

Google

Web Images Vidéos Maps A

Filtrage InPrivate

EBloqueur de Fenétre publicitaire 3

Filtre SmartScreen

Gérer les modules complémentaires

Paramétres d'affichage de compatibilité

Windows Update

Outils de développement

Diagnostiquer les problémes de connexion...

Supprimer [historigue de navigation, ..

Rouwtir la dernigre session de navigation

Parametres de filtrage InPrivate

X %Cunvert\r - Séle:tionner

Chrl+Maj+Suppr
Chrl+Maj+P

ti- B

= deh - Page+ Seoure - Outls - (@~

2l

»

Chrl+Maj+F

-

le

Canada

iGoogle | Paramétres de recherche | Connexion

Eecherche avancée
Qutils lij it

Fiz

| de la chance

Le domaine Goegle.ca est disponible en : English

phones © Pages : Canada

Prograrirmes de publicité - Solutions d'entreprise - A propos de Google - Google.comn in English

@2040 - Contidentialité
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o Dans etComanycliquez sur Activer:

Options Internet

Général | Sécurité | Confidentialié | Contenu | Connexions | Programmes | Avancé

Gestionnaire d'accés

.
gl Le contriledacces vous permet de contrdler le bype de contenu Internet qui
fe visualisé sur cet ordinateur,

pel
< Activer
T Certificats
/ Utiliser des certificats pour les connections chiffrées et pour lidentification.
Contenu ")

[ Effacer ['état SSL ] [ Certificats ] [ Editeurs ]

Saisie semi-automakique

% La saisie semi-automatique stocke les entrées Paramétres

précédentes sur des pages ‘Web et suggére des
correspondances.

Flux et composants Wweb Slice

Les flux et les compaosants Web Slice
B

E offrent du contenu mis & jour & partir
de sites Web, lisible dans Internet
Explorer et dans d'autres programmes,

oK ] [ Annuler

o Vous pouvez maintenant régler la sévérité des filtres que vous souhaitez appliquer :

Gestionnaire d'acceés

Contréle d'accés | Sites autorizés | Général | Paramétres avancés

Sélectionnez une catégorie pour afficher les niveaus de contrdle d'accés

~
Zk Contenu donnant le mauvaiz exemple auprés des jeunes enfants n
Z{} Contenu généré par ['utiizateur

Z{‘ Contenu suscitant peur. intimidation, etc.

L Incitation/reprézentation de discrimination ou de méchanceté b’

Ajustez la barre de défilement pour spécifier lez sites que les utiizateurs sont autarizés & visiter ©

o
-

Aucun
Dezcription

Paz de baisers passionnés, d'actes sexuels masqués ou suggérés, d attouchements
sexuels visibles, de langage sexuel explicite, d'érections, d'actes sexuels explicites ou
dératizme quel que zoit le conteste

Pour afficher la page Intemet de ce service de contrdle d'accés. TS
cliquez zur Infarmations.

oK l [ Anruler

N
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A Blocage et contrdle avec le moteur de recherche Google

o Dans le moteur de recherche Googlesur paramétres de recherche :

e Google - Windows Internet Explorer,

G .-1 googe.ca

Fichier ~ Edition  Affichage  Faworis  Outils
o Favaris | i (I Hotmal

-" Google

v [4+| (x| [£

x %Cﬂnvart\r © @Sélectinnner

E}] - r___j = | @ ~ Page ~ Sécurité v Outils - l@lv
Web Images Yidéos Maps Actualités Livres Groail plus »

iGoogle | Paramétres de recherche | Connexion

Google

Canada

Eecherche avancée
Outils

[ Recherche Google } [ Jai de la chance

Rechercher dans: @ ‘Web O Pages francophones O Pages : Canada

Le domaine Google.ca est disponible en : English

Pragrarrmes de publicité - Solutions d'erdreprize - A propos de Google - Google.com in Englizh

2010 - Confidentialité

(0]

Filtrage SafeSearch

Une fois dans la fenétre des paramétres de recherche, allez dans la section Filtrage Safe

Searclet choisissez le niveau de contrdle que vous désirez :

O Filtrage strict (Filtrer les images et le texte & contenu adulte)

@ Filtrage modéré (Filtrer uniquement les images - valeur par défaut)
O Me pas filtrer les résultats de recherche

La fonction SafeSearch de Google empéche 'affichage dans les résultats de recherche des pages Web a caractére sexuel.

7
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ANNEXE A - LISTE DES SITES INTERNET PERTINENTS

A www.webaverti.ca

Programme nati onal WebAvertipate surdatsécwité dedawndvigatiog u e

dans I nternet. Tous | es parti ci pa putssent tivee
parti des ressources offertes dans Internet, mais en toute sécurité et en agissant de facon
responsable dans le cyberespace.

A http://www.cyberaide.ca/app/fr/
Cyberaide.ca est le service pancanadien de signalement d'enfants exploités sexuellement sur
Internet. Le service est assuré par le Centre canadien de protection de I'enfance, organisme
caritatif voué a la sécurité personnelle des enfants

A http://www.internet101.ca/
Un comité dirigé par la Gendarmerie royale du Canada et composé de membres de divers corps
de police a créé ce site web et voit a sa mise a jour - une panoplie d'outils tels que des conseils
de sécurité, des présentations, des jeux pour les enfants, ainsi que des liens donnant acces a
des ressources approuvées par la police, qui aident les enfants et les parents a naviguer sur
Internet en toute sécurité

A http://www.choix.org/
Site ayant pour but de donner une voix a la jeunesse canadienne. Le site fournit de
Il i nformation sur | es probl émes et | es

qui facilitent la prise de décisions saines; il permet ainsi aux jeunes de franchir les obstacles qui
se présentent dans leur vie familiale, communautaire et scolaire.

A http://teljeunes.com/accueil

Ce site présente de nombreuses <capsul es
jeunes. Il comporte aussi des forums de discussions et il y est possible de communiquer avec
des experts sur certaines questions précises.

A http://www.parentssecours.ca/

Site officiel ssi®e clouorrsg.a nliIs meo Pmaretnd des
liens vers des sites pertinents.
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http://www.webaverti.ca/
http://www.cyberaide.ca/app/fr/
http://www.internet101.ca/
http://www.choix.org/
http://teljeunes.com/accueil
http://www.parentssecours.ca/

A http://www.media-awareness.ca

Le site du Réseau Education-Médias (le Réseau), une des plus grandes et des plus complétes
collections de ressources en éducation aux médias et a Internet. Cette section présente une vue
d’" enseimdrl gardiesme et du travail qu’'il eff

A http://www.jeunessejecoute.ca

Jeunesse, J'écoute est le seul service de consultation et de référence pancanadien accessible
jour et nuit par téléphone et par Internet. Ce service, offert aux enfants et aux adolescents, est
bilingue, gratuit et anonyme. Les intervenants professionnels de Jeunesse, J'écoute fournissent
un soutien immeédiat et chaleureux aux jeunes gens des communautés urbaines et rurales
partout au pays.
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http://www.jeunessejecoute.ca/
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ANNEXE B - GLOSSAIRE INFORMATIQUE

-A-

Adresse de courrier électronique

Adresse souvent comparée a une adresse postale, mais sur Internet. Cette adresse
comporte | e nom de | ' wbdohnmesia (@¢at du ndmnady | y s )
domaineou réside sa boite postale électronique (hotmail.com ou globetrotter.net, etc.).

Une adresse de courrier électroniqgue compléte ressemble donc a
mylys@globetrotter.net.

Adresse IP
Adresse selon le protocole de communication Internet (Internet protocol) qui désigne
un ordinateurhéte—par exempl e | " ordinateur d’>un four

université. Lorsque par exemple vous voulez visiter le site de Radio-Canada, vous

inscrivez www.radiocanada.ca pour vous y rendre. Mais ce site Internet, pour étre

visible de partout, se trouve sur un ordinateur qui lui, posséde une adresse IP
ressemblant a 198. 105. 2 Jétroute.trandforneeden exses e | P
pour faciliter sa mémorisation.

Arobase (@) (a commercial)
Signe qui permet de reconnaitre une adresse de courrier électronique. Il sépare le nom
de | "utilisateur de cel ui du domai ne.

-B-

Bande passante
Souvent citée lorsque le sujet de la connexion Internet est abordé, la bande passante est
|l e volume d’informations pouvant <circuler
passante d’une connexion basse Vvitesse &est
vitesse est de 5 Mo.

Binettes (Smileys)
En anglais smileysou emoticon une binette est une petit dessin qui sert a illustrer un
état d’ame ou a mettre un bémol a quelque

a un message expédié a un forum.

Bits
Voir Octet.

-C-
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Compression

Réduction de |l a taille d’un fichier de don

Pour compresser ou décompresser un fichi

est necessaire, comme par ex empslleda dedi nZi p

formats de fichiers compressés les plus fréquemment rencontrés (.zip et .rar). On
retrouve ces deux logiciels sur www.telecharger.com gratuitement.

Cookie
Courte chaine de caractéres déposés dans un fichier de votre ordinateur par votre
navigateur Internet et surtout utilisée pour conserver une information permanente ou
temporaire comme la date et heure de votre visite, une réponse a un questionnaire que
vous avez rempli sur un site visité, une information personnelle recueillie par le serveur,
etc. Chaque visite sur une page web dépose des cookies dans votre systeme.

Courrier électronique

Service permettant aux wutilisateurs d’ éche
Internet.

-E-

Email
Abréviation anglaise de electronic mail ou courrier électronique. (Voir courrier
électroniqué

Extension
Lettres qui suivent |l e nom d’un fichier
s’ agit. Par exempl e, dat a dtéi c@éai pertir duplogiciet a n t
Mi crosoft Wor d, un f .htmlhest @re page OMeld, annfithier| ’
portant ljpgeture inags, ¢t n

-F-

FAQ
Abréviation de Foire Aux Questions (Frequently Asked Questigrigentifiant une section
dans un site Web qui regroupe les questions les plus courantes sur un sujet donné. Il est
fortement recommandé d’en prendre connai
| e cadre d’un forum ou par | e biais du cou

Fichier
Document informatique i dent i fi é par un nom et cont
exécutables par | " ordinateur (un |l ogi 15
|l ogici el . Par exempl e, un texte produ

.
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http://www.telecharger.com/
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produitall ai de d’un gestionnaire de base de don

| ogiciel de dessin..etc.
Forum
Mécani sme servant a | a transmission de mes
et souvent rencontré sur le Web. Les utilisateurs peuvent lire tous les messages rédigés
par d’ autres abonnés du forum et | eur répo

leur boite postale personnelle.

Fournisseurs Internet

Entreprise commerciale qui achete el gros
revendre au détail aux particuliers ou aux entreprises et qui offre a ses clients une
certaine gamme de services inhérents (Tel u:

Fureteur (Browser)
Logiciel de navigation ou navigateur utile pour surfer sur Internet (Internet Explorer,
Net scape..etc.)

-H-
HTML
Sigle de HyperText Markup Languagksignant le langage de création des pages Web
sur Internet.
Hyperlien
Voir Lien Hypertexte.
-I-
IRC
Systéme de communicati on e nintethéetRelg Chats ur (.
c'est-a-dire conversations retransmises sur Internet.
-L-

Lien hypertexte
Lien qui unit deux éléments dans une page Web. Les liens se reconnaissent par les mots
soulignés ou les icones cliquables.

[ AA0S RQSy@2A
Mécanisme ducourrieré |l ectroni que permettant d’ expédi ¢
a plusieurs destinataires.

-M-
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Modem
Périphérique permettant a deux ordinateurs
ligne téléphonique. Les modems se caractérisent par leur protocole de communication
et leur vitesse.

Mot de passe (Password)
Code secret qui ouvre un acces privé soit dans votre boite courriel ou sur un site Web.
Choisissez un mot de passe facile a retenir, mais difficile a deviner (surtout, évitez les
prénoms ou votre date de naissance).

-0-
Octets
L’ octet (Bits) determine |’ unité de poids
- O pour Octet;
- Ko pour KiloOctets;
- Mo pour MégaOctet;
- Go pour GigaOctets.
-pP-

Page de démarrage
Premiere page affichée | orsquel’'ldiude |desat:
logiciel de navigation.

-S-
Serveur
Ordinateur au centre d’un réseau | ocal do
ressources sont partagés par les utilisateurs qui y sont reliés. Dans le monde Internet,
serveur désigne aussi les ordinateurs qui stockent les pages Web que vous visitez ou
votre boite de courrier électronique.
Spyware
Un espiogiciel (en anglais spywarg est un programme chargé de recueillir des
i nformations sur | "utilisat eumrrdelesenvoyetaor di n a-
la société qui le diffuse pour lui permettre de dresser le profil des internautes.
-T-

Télécharger 13
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Transférer un fichier d’un ordinatear a un
aval (download) —c’ @dtr e d’ u rers Wwteerowli@atedr — €t en amont
(up !l o a-d-Jire de eotrelihateur personnel a un serveur.

-V-

Virus
Un Vvirus est un peti't programme informati
| orsqu’ on |’ éxécut e, se iostuationg e senrautear@moi r e
programmeé. La définition d’ «noutyrogrammse pourr
d’ordinateur <capable d’infecter un autre |
facon a ce qu’il pui»sse a son tour se repr.

-Z-

ZIP

L”’un des formats de compression de fichi
Windows. Voir Compression.
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